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量子密钥分发私密放大的实现
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摘要：在量子密钥分发系统中，私密放大是合法通信双方提取共享安全密钥的一个必不可少的环节。本文

主要介绍了实现私密放大的两种加速算法，采用将两种加速算法进行有效组合的方法，既可以保证私密放

大的安全性，同时又有效地减少了运算的操作次数。在连续变量量子密钥分发实验系统中，采用上述组合

加速算法，实现了安全密钥的提取。
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０　引言
量子密钥分发是通信双方 Ａｌｉｃｅ和Ｂｏｂ共享

安全密钥的过程。在第三方窃听者Ｅｖｅ存在的情

况下，为了保证量子密钥分发的安全性，Ａｌｉｃｅ和

Ｂｏｂ必须从部分安全的比特串中提取出完全安全

的密钥，这个过程就叫做私密放大［１］。

在图１所示的量子密钥分发系统中，合法通

信双方之间经过数据协调之后，发送方 Ａｌｉｃｅ和

接收方Ｂｏｂ之间共同拥有一组相同的比特串Ｗ。

由于在量子信道和经典信道中第三方窃听者Ｅｖｅ

的存在，Ｅｖｅ也会得到一组比特串Ｖ，其中Ｖ包含

有比特串Ｗ 中的一部分信息。为了从共享的信

息 Ｗ 中去除Ｅｖｅ所窃取的信息Ｖ，从而得到一组

完全安全的密钥 Ｋ，Ａｌｉｃｅ和 Ｂｏｂ利用私密放大

的方法，即通过与通用类 Ｈａｓｈ函数Ｈ：｛０，１｝ｎ→

｛０，１｝ｋ 相作用，使得Ｅｖｅ得到的信息量以指数级

减少，从而极大地提高了密钥的安全性［２］。通用

类的 Ｈａｓｈ函数是私密放大过程中的一个非常重

要的工具，它首先由Ｃａｒｔｅｒ和 Ｗｅｇｍａｎ所提出［３］，

最初主要用于数据的存储与恢复，后来又被用于

身份认证［４］、数字签名等领域。１９８８年，Ｂｅｎｎｅｔｔ

等人将通用类的 Ｈａｓｈ函数用于私密放大过程

中［１］。

本文结构如下，第一部分介绍了私密放大算

法，重点介绍了两种加速算法及其实现过程，并

分析了两种算法组合的具体步骤。第二部分分析

了两种算法组合使用的安全性。第三部分给出了

在我们的连续变量量子密钥分发实验系统中利用

组合算法实现私密放大的过程和结果。第四部分

是对本文的总结。
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图１　量子密钥分发系统
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１　私密放大算法：有限域ＧＦ（２ｌ）中乘法

运算

通信双方 Ａｌｉｃｅ和 Ｂｏｂ经过数据协调以后，

得到一组完全相同的二进制串，然后通过以下几

个步骤进行私密放大，提取安全的密钥。

（１）首先将数据协调以后得到的长度为ｎ的

比特串，通过对其进行补“０”操作，将其扩展成长

度为ｌ的比特串。然后再将其转化为多项式的表

示形式：Ｐｉｎ［Ｘ］。

（２）Ａｌｉｃｅ和Ｂｏｂ随机地产生一个长度为ｌ的

比特串，作为 Ｈａｓｈ函数，并转化为多项式的表示

形式：Ｐｈ［Ｘ］。

（３）Ａｌｉｃｅ和Ｂｏｂ分别在有限域ＧＦ（２ｌ）中计

算多项式的乘积：Ｐｉｎ［Ｘ］×Ｐｈ［Ｘ］，并通过不可

约多项式ｘｌ＋ｘｓ＋１化简，然后再转化为二进制

比特串。其中不可约多项式ｘｌ＋ｘｓ＋１的度ｌ对

应于 Ｍｅｒｓｅｎｎｅ素数２ｌ－１的指数ｌ。

（４）从上一步得到的比特串中提取出长度为

ｋ的安全密钥。

有限域ＧＦ（２ｌ）中两个元素的乘法使用传统

的移位相加运算法则，运算次数为长度ｌ的平方

次。所以随着长度ｌ的增加，运算会消耗大量的

时间。为了减少私密放大所消耗的时间，我们接

下来介绍两种加速算法。

１．１　加速算法１：采用快速数论变换（ｎｕｍｂｅｒ－

ｔｈｅｏｒｅｔｉｃ　ｔｒａｎｓｆｏｒｍ，ＮＴＴ）加速

在这 一 部 分 中，主 要 介 绍 由 Ｇｉｌｌｅｓ　Ｖａｎ

Ａｓｓｃｈｅ提出来的一种加速方法［５］，这种方法主要

采用快速 ＮＴＴ对有限域ＧＦ（ｐ）［Ｘ］／（ＸＬ －１）

的多项式乘法运算进行加速。

首先定义一个有限域ＧＦ（ｐ）［Ｘ］／（ＸＬ －１）

中的多项式集合：

（１）ｐ是一个素数，Ｌ是一个整数；

（２）多项式的度必须小于Ｌ；

（３）乘法规则：多项式集合中的两个元素相

乘以后，如果其结果的度不小于Ｌ，则需对其进

行模ＸＬ－１运算，并且同时多项式的系数要进行

模ｐ运算。

在执行算法的过程中，我们不能任意地选择

Ｌ和ｐ。其中应满足一定的条件：Ｌ＝２　ｍ（ｍ为整

数），ｐ＝νＬ＋１（ν为整数），ｐ≥ｌ以及Ｌ≥２ｌ。

根据式子Ｆ（Ｐｉｎ×Ｐｈ）＝Ｆ（Ｐｉｎ）·Ｆ（Ｐｈ）（其中Ｆ
表示快速 ＮＴＴ操作），我们首先对两个多项式进

行快速 ＮＴＴ运算，然后再对其乘积做 ＮＴＴ的逆

变换，最终得到乘积Ｐｉｎ×Ｐｈ。

１．２　加速算法２：采用基于 ＮＴＴ的 Ｈａｓｈ函数类

加速

前面所描述的加速算法，虽然非常有效，很

大程度地加快了私密放大的运算时间，但不是最

有效的方法。采用快速 ＮＴＴ算法，在运算过程

中需要处理大约Ｌｌｏｇ２ｐｂｉｔ。如果输入的比特串

长度ｎ＝４００　０００，则大约需要处理５０Ｍｂｉｔ的数

据。

下面介绍一种更有效的方法［５］。该方法是

基于一种新的基于 ＮＴＴ的近通用类 Ｈａｓｈ函数。

使用这类 Ｈａｓｈ函数进行私密放大，可以一次处
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理 的 比 特 串 长 度 为 Ｌｌｏｇ２ｐ，而 不 仅 仅 是

ｌ（ｌ＜Ｌ／２）。　
定义：定 义 一 个 近 通 用 类 的 Ｈａｓｈ函 数：

Ｈｐ，Ｌ，β＝ ｛ｈＣ：Ｃｉ≠０ｉ｝。其中１≤β≤Ｌ，Ｃ，Ｒ∈
ＺＬｐ，且Ｃｉ≠０，ｉ＝０，１，…，Ｌ－１。那么有ｈＣ（Ｒ）

＝ （Ｆ－１（Ｃ·Ｒ））０，１，…，β－１。

定理：如果ｐ－１≥Ｌ，Ｈｐ，Ｌ，β是一个近通用类

Ｈａｓｈ函数，其普适度ε＝ ｐ
ｐ－（ ）１ β

。

从以上的定义可知，Ｈａｓｈ函数的输入不再是

二进制数，而是Ｌ个０到ｐ－１的整数。首先应将

长度为ｎ的比特串通过补“０”扩展成长度为

Ｌ［ｌｏｇ２ｐ］的比特串 （Ｌ［ｌｏｇ２ｐ］≥ｎ），然后将比特

串平均分成Ｌ份，每一份二进制串转化为一个取

值为０到ｐ－１的整数。经过 Ｈａｓｈ函数作用以

后，将每个整数转化为 ［ｌｏｇ２ｐ］个比特，直到提取

出长度为ｋ的安全密钥。

与前面的算法不用，算法２采用的是非通用

类 Ｈａｓｈ函数，它的普适度为ε＝ ｐ
ｐ－（ ）１

ｋ

≈１＋

ｋ
ｐ
。因此，我们应合理地选择参数ｐ和Ｌ 的值。

算法的运算时间会随着Ｌ的增大而变长，所以在

保证条件Ｌｌｏｇ２ｐ≥ｎ满足的情况下，应该尽量选

择比较小的Ｌ和比较大的ｐ。

１．３　加速算法１与２的组合

通过以上算法的分析介绍，我们知道算法１

是通用类的 Ｈａｓｈ函数，但是运算次数比较多，算

法２虽然是近通用类的 Ｈａｓｈ函数，其安全性方

面稍有减弱，但是运算时间会大大减少。所以如

果将上述两种算法合理组合起来，这样既可保证

私密放大的安全性，同时又可以减少程序的运算

时间。

首先，我们采用算法２将输入的长度为ｎ的

比特串经私密放大之后，得到长度为ｉ的比特串。

其中ｉ应满足ｉ＞ｋ＋ｓ，ｓ为安全参量。然后，再采

用算法１进行私密放大，从长度为ｉ的比特串中

提取出长度为ｋ的安全密钥。

２　私密放大的安全性
在私密放大过程中，如果采用普适度为ε的

近通用类的 Ｈａｓｈ函数作用，根据已知的定理［５］，

有：

Ｈ（Ｋ｜ｈ，Ｖ）≥ｋ－ｌｏｇ２ε－２
－ｓ－ｌｏｇ２ε

ｌｎ２
（１）

　　其中ｋ为最终提取的安全密钥长度，ｓ为安

全参量。考虑到近通用类 Ｈａｓｈ函数非常接近于

通用类 Ｈａｓｈ函数，也就是说ε－１１，所以上式

可以写成

Ｈ（Ｋ｜ｈ，Ｖ）≥ｋ－２
－ｓ＋ε－１
ｌｎ２

（２）

　　根据公式Ｉ（Ｋ，ｈＶ）＝Ｈ（Ｋ）－Ｈ（Ｋ｜ｈ，Ｖ）

可得：

Ｉ（Ｋ，ｈＶ）≤２
－ｓ＋ε－１
ｌｎ２

（３）

　　那么从上式可以看出，我们可以采用近通用

类 Ｈａｓｈ函数作用，使得窃听者 Ｅｖｅ获得的信息

量尽可能地小，但安全参量要满足一个极限条

件：

ｓ＜－ｌｏｇ２（ε－１） （４）

　　在私密放大过程中，为了减小程序所消耗的

时间，可以将两种加速方法组合起来［６］。首先使

用 Ｈａｓｈ函数 Ｈａ （普适度为εａ）将长度为ｎ的比

特串私密放大，得到长度为ｉ的比特串，然后再使

用 Ｈａｓｈ函数 Ｈｂ （普适度为εｂ）将长度为ｉ的比

特串私密放大，得到长度为ｋ的安全密钥。二者

Ｈａｓｈ函数类相结合的普适度写为ε＝εａ２ｋ－ｉ＋εｂ。

在实验中我们选择通用类 Ｈａｓｈ函数 Ｈｂ（εｂ ＝１）

以及近通用类 Ｈａｓｈ函数 Ｈａ（εａ ≈１），其中安全

参量ｓ可以取满足条件ｉ＞ｋ＋ｓ的任何值。

３ 连续变量量子密钥分发私密放大的实现
在连续变量量子密钥分发过程中，Ａｌｉｃｅ和

Ｂｏｂ经过量子传输、数据筛选、数据协调三个步骤

之后，双方已经共享了一组完全相同的二进制比

特串。根据实验参数可计算出有效的安全密钥

速率ΔＩｅｆｆ ＝０．０４４。我们以Ｎ ＝２００　０００个信号

·１３１·杜鹏燕等　量子密钥分发私密放大的实现



脉冲作为一次私密放大的处理单元，由于数据协

调过程中连续变量采用４－ｂｉｔ量化［７］，其中有两

级直接公开，所以私密放大每一次处理的比特串

长度ｎ＝２　Ｎ ＝４００　０００。最大可提取的安全密

钥长度ｋ＝ＮΔＩｅｆｆ ＝８　８００。

私密放大的程序是基于 Ｍａｔｌａｂ编写，整个程

序设计流程如图２所示。

图２　私密放大程序流程图

Ｆｉｇ．２　Ｐｒｏｃｅｄｕｒｅ　ｏｆ　ｐｒｉｖａｃｙ　ａｍｐｌｉｆｉｃａｔｉｏｎ

　　在实验中，根据一次要处理的比特串长度ｎ

＝４００　０００，选定各个参数，其中 ｍ ＝１４，Ｌ ＝

１６　３８４，ｖ＝２　０６５，ｐ ＝３３　８３２　９６１，使得条件

Ｌ［ｌｏｇ２ｐ］＝４０９　６００＞４００　０００满足。首先采用

算法２进行第一次私密放大，得到的比特串长度

ｉ＝９　６８９。然后我们采用算法１进行第二次私密

放大，选定参数如下：ｍ ＝１５，Ｌ＝３２　７６８，ｖ＝

２，ｐ＝６５　５３７。最大可提取的安全密钥长度ｋ＝

８　８００。根据以上安全性分析可知，两类 Ｈａｓｈ函

数组合的普适度ε＝ １＋ｉ（ ）ｐ ２ｋ－ｉ＋１≈２－８８９＋

１，安全参量ｓ最大可以达到８８９，此时安全密钥

长度ｋ＝ＮΔＩｅｆｆ －ｓ＝７　９１１。

４　总结
本文主要介绍了量子密钥分发过程的私密

放大方案，重点介绍了两种私密放大过程的加速

方法，并具体分析了每一种加速算中各个参数值

的选定。在私密放大过程中，将两种加速算法有

效地组合起来，既保证了私密放大的安全性，又

很大程度地降低了私密放大过程所消耗的时间。

在连续变量量子密钥分发实验系统中，我们以

２００　０００个信号脉冲作为一次私密放大的处理单

元，采用两种加速算法的组合方法，最终能够提

取出８　８００ｂｉｔ安全密钥。
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